Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych
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Rodzaj naruszenia

Naruszenie art. 32 ust. 11 2 RODO
Niewystarczajgce srodki techniczne | organizacyjne zapewniajgce bezpieczenstwo informacji.

Przedmiot decyzji

/‘ > Zrédto postepowania:

= Cyfrowy Polsat S.A. (Spdotka) regularnie dokonywat zgtoszen do Prezesa Urzedu Ochrony Danych
Osobowych (UODOQO) naruszen ochrony danych osobowych swoich klientow, ktore polegaty m.in.
na utracie przez kurierow dokumentow zawierajacych dane osobowe klientéw lub na wydaniu
przez Kurierow niewtasciwej osobie dokumentow zawierajgcych dane osobowe w postacl:. imienia
| nazwiska, adresu zamieszkania lub pobytu, numeru PESEL, adresu e-mail, serii I numeru
dowodu osobistego badz Innego dokumentu tozsamosci, numeru telefonu oraz danych
dotyczagcych tgczacych strony umaow.

Opis wydarzen:

1) Prezes UODO po przeanalizowaniu zgtoszen zwrocit sie¢ do Spotki o ztozenie wyjasnien w
przedmiotowe] sprawie.

2) Spotka w odpowiedzi na pismo wyjasnita, Iz:

a) zostata zapewniona przez przewoznika o biezacym monitorowaniu skali naruszen, jak |
podejmowaniu dziatanh majacych na celu wyeliminowanie lub zminimalizowanie tego typu
przypadkow naruszen,

b) wyjasnia na blezaco z przewoznikiem przypadki naruszen, celem wyeliminowania
problemu opdznien w przekazywaniu informacji o utracie danych.

3) W swych wyjasnieniach Spotka dodatkowo wyodrebnita trzy typy naruszen:

a) zdarzenia dotyczace wydania przesytki osobie trzeciej, gdzie w wiekszosci przypadkow
0Sobag trzecig jest cztonek najblizsze] rodziny zamieszkaty pod wspolnym adresem z klientem;
b) zagubienie dokumentdw przez firme kurierska;

c) kradziez przesytki ze sprzetem.

4) Spotka wskazata, ze dokonata szczegotowej oceny ryzyka naruszen dla kazdej z trzech wyze]
wymienionych kategoru zdarzen | na podstawie metodologii ENISA okreslita poziom
dotkliwosci naruszenia ochrony danych dla osob, ktérych dane dotyczg, jako niski

5) Spotka poinformowata rowniez, ze pomimo anallzy naruszen, ktore] wynik pozwolit okreslic
poziom dotkliwoscl naruszenia ochrony danych dla osob, ktoryc:h dane dotyczg, jako ,niski’,
zgtaszata jednak te naruszenia ze wzgledu na Wytyczne Prezesa UODO, wskazujgce na
komecL:(znosc notyfikowania zdarzen, ktore obejmowaty nr PESEL, uwzgledmajagc ryzyko jako
wysokie

6) W odpowiedzi na powyzsze Prezes UODO uznat, iz

a) Spotka w formularzach zgtoszenia Wskazywa%a na wysokie ryzyko naruszenia praw lub
WOIﬂOSCl 0sOb fizycznych w zwigzku z tymi naruszeniami pomimo dokonywanej przez siebie
odmienne] oceny tego ryzyka oraz nie podwazata wowczas dokonanej przez Prezesa UODO
oceny,
b) Spotka nie dokonywata analizy relacji ai zgcych odbiorce przesytki z klientem, a tym samym
nie oceniata czy osoba odbierajgca przesytke byta zaufanym odbiorca,

C) naruszenie poufnosci danych, w szczegolnosci danych dotyczacych tacznie imienia |
nazwiska, adresu zamieszkania lub pobytu, numeru PESEL, serii | numeru dowodu osobistego
badz mnego dokumentu tozsamosci, numeru telefonu oraz Innych kategorii danych
dotyczgce tgczacych strony umow (np. ID kontraktu, numer umowy, humer dokumentu,
numer sprzetowy, numer | kwota faktury VAT, numer konta do wptat), powoduje wysokie
ryzyko naruszenia praw lub wolnosci osob flzycznych W zwigzku z czym Kkonieczne jest
zawiadomienie osoby, ktorej dane dotyczg, o naruszeniu je] danych osobowych,

d) Spotka nie wypracowata odpowiednich mechanizmmow majgcych na celu kontrole realizacji
przez podmiot przetwarzajgcy swoich zobowigzan,

e) brak szybkie] reakcji ze strony przewoznika nie zdejmuje ze Spotki odpowiedzialnosci za
stwierdzenie naruszenia ochrony danych osobowych,

f) Spotka powinna wdrozyC odpowiednie rozwigzania umozliwiajgce weryfikacje zobowigzan
przewoznika np. poprzez biezgce monitorowanie etapu doreczania przesytek,

g) zapisy wdrozonych polityk | procedur sg martwe | nie miaty odzwierciedlenia w
rzeczywistosci, gdyz Spotka nie wdrozyta dostatecznych mechanizmow pozwalajgcych na
biezgce monitorowanie przesytek kurierskich,

h) Spotka nie prowadzita dostatecznego nadzoru naruszen, co W konsekwencji prowadzito do
zawladamiania osob, ktorych dane dotyczyty, o naruszeniu ich danych osobowych po uptywie
nawet dwoch czy trzech miesiecy od daty naruszenia.

Przyczyna naruszenia:

Spotka w niewystarczajgcy sposob dokonywata oceny skutecznosci srodkow technicznych |
organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania danych osobowych
znajdujacych sie na dokumentach dostarczanych klientom Spotki za posrednictwem
podmiotu swiadczgcego ustugi kurierskie.

Decyzja PUODO:
Kara pieniezna w wysokosci 1136 975 PLN

Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?

1) Dokonwgc wyboru odpowiednich srodkow technicznych | organizacyjnych pamigtaj, ze jest
to proces dwuetapowy. W pierwsze| kolejnosci wazne jest, aby okreslic poziom ryzyka, jaki
wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci mozemy
ustalic, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewniC stopien
bezpieczenstwa od powiadajacy temu ryzyku.
2) Dokonaj wdrozenia takich srodkow technicznych | organizacyjnych, ktore zapewnig
bezpieczenstwo przetwarzania danych osobowych 1 szybka identyfikacje naruszenn ochrony
danych osobowych.

3) Dokonuj weryfikacji doboru, jak | poziomu skutecznosci stosowanych srodkow technicznych
na kazdym etapie przetwarzama oraz oceny weryfikacji przez pryzmat adekwatnosci do ryzyk
oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej, kosztow wdrazania oraz
charakteru, zakresu, kontekstu | celow przetwarzania.

4) KOhtI’O|UJ podmioty przetwarzajace m.in. w zakresie notyfikacji naruszen ochrony danych
osobowych.

5) Wykonaj ocene naruszenia ochrony danych osobowych pod katem wystgpienia ryzyka dla
praw I wolnosci osob fizycznych. Dokonujgc oceny, wez pod uwage czy nharuszenie moze
prowadziC do uszczerbku fizycznego lub szkdd majgtkowych lub niemajagtkowych dla osob,
ktorych dane zostaty naruszone. Przyktadami takich szkod s3g: utrata kontroli nad W’fasnyml
danymi osobowymi, nieuprawnione odwrocenie pseudonimizacji, dyskryminacja, kradziez lub
sfatszowanie tozsamoscli, straty finansowe, naruszenie dobrego imienia, haruszenie poufnosci
danych osobowych chromonych taJemnlcq zawodowag lub wszelkie iInne znaczne szkody
gospodarcze lub spoteczne.

6) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci osob fizycznych, dokonaj zgtoszenia naruszenia ochrony danych
osobowych do Prezesa Urzedu Ochrony Danych Osobowych. Na zgtoszenie masz 72 godziny
od momentu stwierdzenia naruszenia.

7) Jesli masz watpliwosci co do oceny ryzyka dla naruszenia praw lub wolnosci osob
fizycznych, dokonaj zgtoszenia naruszenia bezpieczenstwa danych osobowych, nawet jesli
taka ostroznos¢ mogtaby sie okaza¢ nadmierna.

8) Zapewnij ochrong danych osobowych na ptaszczyznie nie tylko formalnej (dokumentacja),
ale | praktyczne,].

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




